
谨防网络诈骗盯上你

这个“双十一”

我们 上当！
□ 本报记者 王耀 通讯员 雒渝菲

不不不不不不不不不不不不不不不不不不不不不不不不不不不不不不不不

保护个人信息

不让骗子“精准诈骗”
□ 本报记者 王耀

记者手记＞＞

骗子屡屡冒充电商客服、快递公司员工，以退款、理

赔的理由行骗，为什么有那么多人相信？很大的原因是，

骗子在做“量身定做”式的精准诈骗。

受害人被骗过程中，骗子总能准确地说出其名字、身

份证号、联系地址以及所购买的商品情况，这些都让受害

人认为骗子冒充的身份是真的，不知不觉中降低了防范。

消费购物类诈骗发案率逐年增加。今年上半年我市冒

充电商物流客服退款类诈骗发案率占比 6%。围绕购物，骗

子经常翻新骗术。骗子掌握了受害人信息，能打消对方的

戒备心。受害人给骗子转账，是基于对骗子信任的基础上。

受害人的信息，是怎么落到骗子手里的？这就涉及

个人信息的泄露。日常生活中，我们不可避免地将个人

信息留存于各类经营者和组织机构。由于个人信息保护

意识不强，再加上一些经营机构受利益驱使，个人信息泄

露事件频繁发生。

个人信息保护成效直接关乎人民群众切身利益。近

年来，打击泄露个人信息行为的力度越来越大。11 月 1

日，《中华人民共和国个人信息保护法》正式施行。法律

明确不得过度收集个人信息、大数据杀熟，对人脸信息等

敏感个人信息的处理作出规范，完善个人信息保护投诉、

举报工作机制等。

从源头防范个人信息泄露已经有法可依。接下来，

就是要加强监管执法，织密个人信息的安全网，让个人信

息不再“裸奔”。

在日常生活和工作中，大家也应该注意保护个人信

息，不要随意注册及填写身份证号、手机号、银行卡号等

个人信息，不要轻信来历不明的电话和手机短信，不要轻

易向陌生人透露银行卡密码、短信验证码等。
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大数据杀熟、随意采集人

脸信息、用户不同意不提供服

务……针对个人信息保护上述

“痛点”，法律出手了。

8 月 20 日，十三届全国人

大常委会第三十次会议通过了

个人信息保护法，于 2021年 11
月 1日起施行。

个人信息保护法共 8章 74
条，明确了个人信息处理活动

应遵循的原则，构建以“告知-
同意”为核心的个人信息处理

规则，保障个人在个人信息处

理活动中的各项权利，强化个

人信息处理者的义务，明确个

人信息保护的监管职责，并设

置严格的法律责任。

个人信息保护法规定，处

理个人信息应当遵循合法、正

当、必要和诚信原则，具有明

确、合理的目的并与处理目的

直接相关，采取对个人权益影

响最小的方式，限于实现处理

目的的最小范围，公开处理规

则，保证信息质量，采取安全保

护措施等，这些原则应当贯穿

于个人信息处理的全过程、各

环节。

此外，考虑到个人信息处

理的场景日益多样，个人信息

保护法还对取得个人同意以外

可以合法处理个人信息的特定

情形作了规定。比如，针对滥

用人脸识别技术问题，本法要

求，在公共场所安装图像采集、

个人身份识别设备，应设置显

著的提示标识；所收集的个人

图像、身份识别信息只能用于

维护公共安全的目的。

当前，有一些企业通过掌

握消费者的经济状况、消费习

惯、对价格的敏感程度等信息，

对消费者在交易价格等方面实

行歧视性的差别待遇，误导、欺

诈消费者，其中最典型的就是

“大数据杀熟”。对此，个人信

息保护法明确规定：个人信息

处理者利用个人信息进行自动

化决策，应当保证决策的透明

度和结果公平、公正，不得对个

人在交易价格等交易条件上实

行不合理的差别待遇。

个人信息保护法将生物识

别、宗教信仰、特定身份、医疗

健康、金融账户、行踪轨迹等信

息，以及不满十四周岁未成年

人的个人信息列为敏感个人信

息。将个人在个人信息处理活

动中的各项权利，包括知悉个

人信息处理规则和处理事项、

同意和撤回同意，以及个人信

息的查询、复制、更正、删除等

总结提升为知情权、决定权，明

确个人有权限制个人信息的处

理。

同时，为了适应互联网应

用和服务多样化的实际，满足

日益增长的跨平台转移个人信

息的需求，个人信息保护法对

个人信息可携带权作了原则规

定，要求在符合国家网信部门

规定条件的情形下，个人信息

处理者应当为个人提供转移其

个人信息的途径。

个人信息保护法根据个人信息处理的不同情

况，对违法处理个人信息的行为设置了不同梯次的

行政处罚。对未造成严重后果的轻微或一般违法行

为，可由执法部门责令改正、给予警告、没收违法所

得，对拒不改正的最高可处一百万元罚款；对情节严

重的违法行为，最高可处五千万元或上一年度营业

额百分之五的罚款，并可以对相关责任人员作出相

关从业禁止的处罚。同时，个人信息保护法还专门

规定，对违法处理个人信息的应用程序，可以责令暂

停或终止提供服务。

在民事责任方面，个人信息保护法明确，处理个

人信息侵害个人信息权益造成损害的，个人信息处

理者如不能证明自己没有过错的，应当承担损害赔

偿等侵权责任。

同时，个人信息保护法还对侵害众多个人权益

的民事公益诉讼作了规定。
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印象中的十一月，是霜来红叶满天、金黄梧桐铺地，是让人“沉心静气”的秋末时节。而一年一度的“双
十一”购物“狂欢节”却为秋末晕染了一层火热的气氛。但购物“狂欢”的背后，一些电信诈骗犯罪活动也随
之高发。

“双十一”期间到底哪些电信网络诈骗高发？大家又该怎样防范？11月11日，记者从市公安局反诈中
心了解到，消费购物类诈骗发案率逐年增多，其中冒充电商物流客服退款类诈骗占到所有电信网络诈骗案
件的6%。反诈中心提醒，希望市民们在疯狂买买买的同时，一定要提高防诈骗意识。反诈，从识破骗子们
的伎俩开始。

理赔？千万别转账！
今年 9月，小邹来到离石区公安局报案，称被骗走了 2.5万余

元。当天下午，小邹接到一通陌生电话，对方自称“淘宝客服人

员”，问其两个月前是不是在淘宝上买了条裤子，且称由于很多

客户反映该条裤子有染色问题，说可以为其办理退款及理赔。

小邹信以为真，按照对方要求，添加了对方的微信好友，询

问如何退款理赔。对方发来一个二维码，让小邹扫描二维码后

在网页上填写个人信息，之后对方还让小邹提供手机号码以及

银行发来的验证码。对方以验证码超时为由，再次索要小邹的

验证码。过了一会，小邹便收到银行的扣款短信，同时又联系不

到对方，才发觉被骗。

误设成代理商？
解绑代码就是转账金额！

今年，离石的王女士接到一通陌生电话，对方自称是“天猫

商城客服”，王女士曾在其店里购买过化妆品。

对方能说出王女士的姓名，以及所购买化妆品的款式、时

间，王女士没有怀疑。

随后，对方抱歉地说，因店内员工操作失误，误将王女士设

置成了代理商，现帮王女士撤销代理商资格，以免系统自动扣除

王女士的代理费。

王女士听了很生气，当即要求撤销代理商资格。对方一边

安抚王女士的情绪，一边诱导她在手机银行中操作：“我们这边

的手续已经完成，现在只需您进入手机银行页面输入代码，即可

完成解绑代理。”

对方说：一天内不取消，隔日将自动扣除当月代理费 500元，

且该服务为期一年，一旦开通无法取消，总费用高达 6000元。

王女士刚开始时还心存疑惑，但对方随后还帮她联系了某

银行工作人员进行了证实，她便信以为真。得到了事后将原路

退还的承诺后，她向“客服”指定的银行卡分几次转去“代理费”

等共计 6499元。

转账成功后，王女士却迟迟没有收到退款，面对她的质疑，

该“客服”也含糊其辞，甚至还提出要求让王女士继续转账。这

时王女士才惊觉已经上当受骗，急忙报警求助。

退款再私下交易？
“供货商”是骗子！

柳林的陈女士是一名家庭主妇，喜欢刷抖音。

10 月 11 日晚上，陈女士在抖音直播间秒杀化妆品，下单购

买了 2500元的商品。比起平时的价格，这次优惠了几百元钱。

没多久，陈女士发现有人私信她，打开一看，是刚才卖化妆

品的“发货商”。“发货商”称，陈女士没有在订单里备注“秒杀”两

个字，无法享受秒杀优惠，需要其申请退款。

陈女士确实没备注“秒杀”两个字，以为自己不符合条件，于

是申请了退款。很快，退款成功，2500元退回到她的账户内。

随后，“供货商”又给陈女士发来消息，说可以 2100元的价格

私下卖给陈女士。陈女士心动，询问如何付款。对方发来了收

款码，陈女士扫码支付 2100元。

付款后，陈女士一直没收到化妆品。几天后，她询问“供货

商”，发现已被对方拉黑了。陈女士这才意识到被骗了，急忙向

警方报案。

原来，“供货商”根本就是骗子，而且和抖音卖家没有任何关

系。

（文中人物均为化名）

被电信诈骗了？！

吕梁市公安局反诈中心提示：

1.任何要求被害人离开官方交易平台退、赔款的都
是诈骗。

2.绝大多数退、赔款都是从被害人支付的账户中原
路返回，无需被害人在其他社交软件中操作，更不会要
求被害人通过扫码、点击链接、提供银行卡卡号、银行
卡密码、短信验证码等方式进行退、赔款。

3.如遇“客服”主动来电，要求办理“退款”“理赔”等
手续，一定要通过官方途径多方核实。不轻信陌生来
电和信息，不透露个人信息。

4.一旦发现上当受骗，务必保留证据及时拨打110
咨询报警。

5.安装“国家反诈中心”APP，并注册开启。


