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能去世界杯现场看球
的球迷毕竟少数，所以想
观看世界杯就只能通过电
视 转 播 或 者 一 些 直 播 软
件。一些犯罪分子利用人
们 寻 找 APP 看 直 播 的 心
理，开发一些直播软件，这
种软件往往带有病毒、木
马，来盗取个人信息，又或
者带有一些恶意的插件，
伺 机 耗 费 用 户 大 量 的 流
量。根据警方目前掌握的

情况，这些软件在世界杯
期间非常流行。

对此警方表示，这些
恶意的 APP软件往往只有
在 安 装 后 才 能 分 辨 出 真
假，为此我们需要谨慎安
装一些不知来源的 APP软
件，最好去一些官方正规
的软件商场去下载类似的
APP 软件，这样就能够有
效避免被假的 APP软件伤
害。
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案例再现
大学在读的小陈

是一名资深球迷。今
年 俄 罗 斯 世 界 杯 伊
始 ，他 被 同 学 拉 进 一
个竞猜世界杯足球比
赛 的“ 赌 球 群 ”。 起
初，小陈输少赢多，见
自己运气不错就向某
贷款平台申请了 5000
元贷款，全部投进“赌
球”中。玩了几场后，
小陈打算将赌赢的钱
提 现 出 来 还 贷 ，于 是
就找到了群管理员。

这时，群管理员称
小陈赢的钱都在群账
单里，要想提前提现，
必须先交“保证金”。
急着拿钱还贷款的小
陈了解后，直接用微信
给他转了 1200元。随
后 ，对 方 又 以 不 能 转
账，只能发红包，让小
陈发了 6个 200元的微
信红包。在转完 2400
元后，小陈发现被对方
拉黑。同时，也被踢出
了原先的 QQ 群，他这
才意识到自己被骗了。

“经我们调查，近
期此类警情在全国多
地 均 有 发 生 ，受 骗 对
象多为上班族和在校
学生中狂热的球迷。”
太原市反诈骗中心的
工 作 人 员 介 绍 ，此 类
骗 局 中 ，骗 子 正 是 利
用网民企图挣“快钱”
投机取巧的心理达到
诈骗钱财的目的。通
常 情 况 下 ，受 害 者 一
般都是在原本已加入
的 QQ 群 中 或 通 过 熟
人介绍新加入所谓的

“赌球群”，随后在群
内 投 注 。 一 开 始 ，基
本都是输少赢多。接
下 来 ，受 害 者 便 会 不
断 加 注 ，有 的 甚 至 通
过借贷进行赌球。直
到受害者想把之前赢
的 钱 取 出 时 ，骗 子 就
会以交“保证金”“系
统 卡 单 ”等 理 由 要 求
受害者转账汇款。

警方提醒
1、市民应健康看球，不要参与赌球等违法犯罪行

为，但凡涉及资金一定要谨慎，忌盲目，不要被某些假象
给迷惑。

2、牢记“天上不会掉馅饼”，不要因一时贪念而上当
受骗。

3、不要轻易点击一些来历不明的网站或广告链接。
4、凡是涉及通过第三方代理商以货币购买的形式

运营的网络游戏，一定要谨慎操作，特别是输赢数额较
大，脱离娱乐性质的，已属于违法行为，必须远离，否则
将受到处罚。

5、再次提醒大家，骗子最终目的就是为了骗钱，只
要谈到钱就要有警惕心，多思考，就不会被骗。

6、如遇紧急情况请立即拨打 110 报警或拨打太原
反诈骗中心 0351-4110784进行求助。

本版内容据《山西晚报》

相 关

这几种骗局大家要小心

“恭喜您在世界杯××活动抽中
一等奖，将获得价值 ×万元的奖
品，领取码为×××。”近日，一些
网 友 在 社 交 平 台 上 晒 出 收 到 的

“中奖”邮件。其实，是不法分子
的行骗套路，虽然该骗局早已不
再新鲜，但是依然有很多球迷朋
友中招。

一般来说，世界杯期间，不法
分子利用“中奖”信息大量发送邮
件，全英文的内容看起来非常“官
方”。其实，这些获奖邮件中包含
的链接和附件，可能隐藏了恶意代
码或木马病毒。而“获奖者”一旦
相信中奖信息，则会被要求填写详
细的个人信息，之后被一步步诱引

进行转账、汇款，或者登录钓鱼网
站，蒙受财产损失。

太原市反诈骗中心的工作人
员表示，“世界杯中奖”骗局以高额
奖金或高价物品诱导用户，然后以
垫 付“ 运 费 ”“ 税 费 ”等 忽 悠 其 汇
款 。 在 此 提 醒 用 户 不 要 轻 信“ 中
奖”类的邮件或短信内容。

随着大家防骗意识的
逐步提高，利用域名抢注的
手法实施诈骗，已经成为骗
子的一种重要诈骗手段。在
世界杯期间，犯罪分子通常
利用抢注的域名来进行诈
骗，让用户财产受到损失。
例如，犯罪分子可能会抢注
某知名运动品牌的微信、微
博平台，然后进行认证，组织
活动进行诈骗，这种方式跟
钓鱼网站类似，但是这种方
式的危害更大，用户往往毫
不设防地就上当了。

对此，广大市民在看到
此类域名的时候，一定要仔
细辨认与官网有何区别，切
勿盲目相信一些所谓听上
去“高大上”的域名。

世界杯期间，各种竞猜网站都会
迎来爆发阶段，一些犯罪分子往往利
用人们赌博的心理进行诈骗。根据
相关机构监控数据显示，从今年 5 月
份开始，博彩网站的检出数量开始大
幅增加，其中仅 6 月 1 日—7 日，就已
经检出 78000余个博彩网址。此类博
彩网站大都会在视觉上采用世界杯
的官方内容，并基本都会标榜自身是
世界杯指定投注官网，以此来打消玩
家的顾虑。

警方介绍，在此类博彩网站中，
大都会设置专门的“赌球”专区，以此
为基础的诈骗方式往往是利用高赔
率来吸引用户参与，以盗取用户的账
号密码为目的。还有的诈骗方式是
通过骗取市民的投入资金，然后就销
声匿迹了。

对此，警方也提醒广大市民，如
果大家确实有意向体验博彩的乐趣，
建议在一些官方网站简单体验下。
切忌接触不正规的赌球网站。

根据警方掌握的相关情况，一
些犯罪分子往往制作跟官方竞猜活
动类似的链接和活动，来吸引人们
进入购买彩票，这样可能会使个人
的账号密码丢失，从而使个人财产
受 到 威 胁 。 这 个 方 法 往 往 利 用 熟
人 关 系 来 进 行 诈 骗 ， 当 看 到 熟 人
分 享 的 竞 猜 链 接 ， 人 们 往 往 会 降

低 防 备 ， 所 以 这 种 通 过 微 信 和 微
博的诈骗往往是最容易的一种诈骗
方式。

破解这个骗局需要我们分清竞
猜网站的真伪，妙招当然最好还是不
要随便打开别人分享的链接，如果真
的想购买足球彩票，那么请到官方网
站购买吧。

虽然本届世界杯频爆冷门，德
国队输了，巴西也没赢，让很多球
迷在世界杯竞猜中失望。但是大
家的热情并未消退，依然下注支持
自己喜欢的球队。然而，围绕“世
界杯竞猜”的骗局频繁发生，譬如
山寨版的竞猜网站和一些“赛事神

预测”的诈骗短信等。值得一提
是，一些市民确实收到了比分预测
正确的短信，这其中到底有什么猫
腻呢？

警 方 介 绍 ， 此 类 “ 神 预 测 ”
的骗局，今年开始大量出现，不
法分子首先通过某些渠道获取球

迷的联系方式，大量发送不同预
测结果的短信，每一场比赛筛选
出预测正确的人群继续发送。面
对预测正确的结果，很多市民可
能就会上当了，给骗子汇款后要
求继续发送预测时，才发现自己
上当受骗了。

每逢世界杯这样的
大型体育赛事，购票往
往是件非常难的事。一
些网站通过违法建立网
站来欺骗用户去交易购
买门票，他们利用用户
不了解国外赛事购票的
流程来进行诈骗。还有
一些违法犯罪分子，通
过邮件或者信息声称收
件人得了门票，只要付
一定的邮费就能够免费

获得门票。
警方提醒，这类诈

骗如今在微博和微信的
朋友圈比较多。这类诈
骗的手段往往利用用户
不了解购票流程，或者
爱占便宜的心理来进行
诈骗，所以用户要增加
自己的知识，了解购买
门票的流程，同时还要
警惕那种天上掉馅饼的
事，小心驶得万年船。

骗局一：世界杯活动抽中一等奖

骗局二：
抢注“高大上”

域名诈骗

骗局三：不正规博彩网站“赌球”

骗局四：假冒竞猜链接诈骗

骗局五：“赛事神预测”套路

骗局七：假冒世界杯直播软件骗局六：假冒票务交易


