
你的身份信息泄露了！

世博会

免费参观啦

2018年 7月 11日 星期三
电话：8227878—8037 8232929 电子信箱：llrbxqk@126.com
晚报版部主办 组版 孙健芳 责编 符宏伟 校对 刘洁珍 关 注 5

杜绝虚假信息杜绝虚假信息 严打山寨平台严打山寨平台 识破代刷陷阱识破代刷陷阱

斩断网络诈骗黑色产业链斩断网络诈骗黑色产业链
200余名被告涉嫌发布虚假招聘信息实施诈骗，超过5500人受骗，诈骗金额近亿元……日

前，有媒体报道近年来通过58同城、赶集网发布的虚假招聘诈骗案件达60起，甚至有单起案件涉
及受害者2000余人，涉案金额达6270万元。

除了虚假招聘信息骗人钱财，网络骗局套路层出，令人真假难辨：个别电商卖家以“返利”“送
券”等幌子诱骗买家付款；“李鬼”网站以假乱真，假扮对象涉及高校网站、支付平台甚至政府网
站；代刷业务明码标价干扰网络秩序，甚至成为不法分子的敛财工具。专家指出，营造“知信、用
信、守信”的良好氛围，网络骗局背后的黑色产业链亟待重拳整治。

“在家能上班，日赚 400元。”今年 4
月，一名浙江网友小徐在某招聘信息平
台被一条“待遇优厚”的网络兼职信息
吸引。当小徐先后缴纳数千元入职押
金和保证金后，工作人员却再无音讯。

“亲，你只用点这个链接并用支付
宝支付，就可以获得 20 元优惠。”日前，
平时酷爱网购的吴小姐，在淘宝平台看
中了一条裙子。“卖家说可以赠送优惠
券，只是需要在下单前通过支付宝账号
转账支付。”一周过去，按照商家提示完
成转账后的吴小姐却迟迟未收到商品，
再次联系时却发现店铺下架、商家消
失。

类似假商家、假招聘诈骗案例不在
少数。不少网友表示，自己经历过虚假
商家收钱不发货、招聘方突然消失等网
络骗局。在猎网平台 2017 年接到的用
户举报中，虚假兼职诈骗是举报数量最
多的类型，所占比例达 15.7%，虚假购物
诈骗举报案例占 14.3%。

“网络平台审查不严，是造成虚假
商 户 盛 行 和 虚 假 信 息 传 播 的 重 要 原
因。”中国政法大学刑事司法学院刑侦
研究所讲师李小恺认为，网络平台作为
网络服务提供者，理应承担相应的审查
准入职责；还应重点针对商家和信息发
布者进入门槛低、流动性强的特点，积
极与政府部门以及其他平台有效联动，
不给敛财骗局可乘之机。

破解虚假信息骗局，多方协力是关
键。日前，浙江温州市公安局反诈中心
与腾讯、阿里巴巴等互联网平台协作，
组织 10个小组分赴 19个省份开展集群
抓捕，成功抓捕“假招聘”涉案人员 53
人，涉案金额超 100万元。

北京大学互联网发展研究中心主任
田丽认为，互联网平台应建立多层审查
机制，加强辨别审核，切实履行平台审查
准入职责，尤其要对虚假信息、虚假商家
保持警惕，保证网络信息真实性。

“既要平台自觉，更要依法规范。”
李小恺指出，相比于民事责任界定，现
有法律法规对网络平台刑事责任和行
政责任的规定仍待进一步明晰，由此带
来的不确定性、不可预期性以及较差的
可执行性，一定程度上影响了相关整治
措施的推进。

有力协作 有效联动

平台审查严把关
“明明是两所大学，为什么学校官网这么像，甚

至连栏目设置都一样？”日前，有网友发现河北经贸
大学被“克隆”了。打开“克隆网站”，学校简介煞有
介事：“于 1992年下半年开始筹建，1993年 6月 14日
经湖北省人民政府批准”。然而经有关部门核实，
所谓的“武汉经贸大学”既非正规高校，其网页域名
也来自境外服务器。

今年 4 月，安徽灵璧县公安局破获一起涉及 3
个犯罪窝点、犯罪嫌疑人达 24名的网络诈骗案件。
一条涉及制作山寨钓鱼网站、诱骗网络游戏玩家点
击、骗取账号密码、窃取交易游戏装备的黑色产业
链条被斩断，涉案金额近 200万元。

专家指出，山寨网站以假乱真，用户稍有不慎
便会“入坑”，导致个人隐私信息泄露甚至被不法分

子骗取钱财。国家互联网金融安全技术专家委员
会的监测数据显示，截至今年 6月底，互联网金融仿
冒网页已超过 4.7万个，受害用户达 11万人次。

日前，山东烟台芝罘区检察院依法批捕 10名虚
假彩票网站诈骗团伙犯罪嫌疑人。该团伙自 2017
年以来，利用微信、QQ 等网络工具发布虚假广告诱
骗彩民前往“体彩网”“彩乐网”等虚假彩票网站投
注，并采取反复更换网站地址方式躲避用户举报以
反复作案，涉案金额超 400万元。

“斩断虚假钓鱼网站背后的黑色产业链，需要
监管部门严控全过程、覆盖全环节，既要通过网站
实名备案制严把传播源头，也要通过动态监测机制
和追踪技术，及时发现可疑的网络欺诈链接。”中国
社会科学院新闻与传播研究所新闻学研究室主任
黄楚新建议，互联网平台应成为破解网络欺诈骗局
的重要参与主体，为监管部门整治山寨网站和钓鱼
网站提供数据分析参考和地址追踪支持。

山寨伪装真假难辨，网民更需提高警惕。“虚假
钓鱼网站通常伪装成银行、电商等涉及在线支付操
作的网站，意在窃取用户银行账号、密码等信息。”
南京大学社会学系教授陈云松分析，网民在登录此
类网站时应提高安全风险意识，“比如尽量使用主
流浏览器并开启钓鱼网站拦截功能，对资质和安全
性存疑的网站，也可通过权威数据库先查询确认。”

280元购买 10万僵尸粉丝，45元购买 1万普通
粉丝，80元购买 1万仿真粉丝……有网友在微博平
台收到了这样一份“粉丝业务价格表”，粉丝、点赞、
评论等业务一一注明、明码标价，甚至还有所谓的

“高质量转发评论”“真人针对微博内容评论”等名目
繁多的代刷业务。记者与一位声称提供“刷粉”业
务的工作人员取得联系，对方介绍称：“除了有专人
每天负责申请新账号，还有代刷机器人和软件，效
率很高。”数据显示，目前代刷主战场已逐渐由网页
平台向移动代刷软件转移，仅 2017年一年新增的代
刷软件数就超过 15万个，是 2015年总量的 35.6倍。

目前，一些主要平台采取技术监测、用户投诉
等手段，鉴别非正常手段获取的粉丝。据统计，微
博平台自 2017 年 6 月至 2018 年 5 月，已累计处罚
违规账号超过 68000 个；抖音平台则采取限制流
量、封禁账号等处罚手段打击代刷行为，并针对粉
丝异常账号进行定期评估和回溯清理。

“社交平台的刷粉刷赞行为盛行，往往令所谓
的热门话题掩盖网民真正关心的民生、经济和社
会事件，导致本应成为理性讨论平台的网络公共
空间充斥明星八卦和奇闻异事，挤压互联网优质
内容的生存空间。”陈云松分析。

专家指出，除了影响互联网内容生态，“代刷”
也被一些不法分子利用，成为其敛财诈骗的“新套
路”。“刷单兼职广告上写着只要在淘宝上完成刷单，
就能得 5%—10%的佣金，赚钱非常轻松。”今年 1月，
家住安徽淮北的代先生按照所谓的“刷单”要求购买
了一件价值 120元的商品，交易成功后，对方即刻返
还 125元。初尝甜头的代先生继续刷单后，商品价
格越来越高，“卡单”“任务未完成”等理由却越来越
多。当被“中介”拉黑时，代先生已投入近 2万元。

“代刷产业链如果长期存在，将扰乱市场和内
容竞争秩序，导致劣币驱逐良币。”黄楚新认为，取
缔代刷产业链，不仅需要监管部门从严监管、从严
整治，也需要互联网平台升级技术手段，实现精准
识别和精准打击。“与此同时，普通网民应积极投
诉举报，切不可因贪图蝇头小利参与刷单而助长
不正之风甚至遭受损失。” （钱一彬 周小苑）
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