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最近，浙江乐清的小叶遭遇了一场
诈骗。做生意的小叶急需一笔资金，想
起之前在某个聊天群见过一个自称“腾
讯微粒贷内部人员”的群友。添加好友
并翻看对方之前发布的朋友圈后，小叶
认定这个人的确是“微粒贷”工作人员，
便打消顾虑，按要求提供了贷款所需材
料。随后，“内部人员”发来申请贷款成
功的视频并索取 5000 元手续费，小叶
刚把手续费转过去就被对方拉黑，这才
发现自己上了当。

明明看起来是正式工作人员，怎么
变成了骗子？乐清警方在审讯中发现，
这个网络诈骗团伙专门利用从非法渠
道购买的社交账号作案，实施诈骗的账

号由专人“养号”，通过加好友、加聊天
群、发朋友圈等方式打造职业化和生活
化特征，具有很强迷惑性。

360猎网平台发布的《2017年网络
诈骗趋势研究报告》指出，身份冒充、网
络交友等成为网络诈骗主要类型，“身
份冒充似李鬼，高仿实难辨真伪”成为
网络诈骗新特点。

“这些网络账号不以正常使用为目
的，绕开网络‘实名制’和平台安全监管
措施，为网络诈骗、刷单炒信甚至网络
黄赌毒等行为提供‘掩护马甲’，滋生了
黑灰色产业，扰乱了网络秩序，也对互
联网管理造成了极大的阻碍和困难。”
腾讯守护者计划安全专家张文涛说。

斩断网络“黑账号”利益链
今年7月，辽宁朝阳公安局发现网民“话某某”在QQ群中发布出售实

名微信号的信息，经过4个多月侦查，共抓获违法犯罪嫌疑人15人，涉案

微信账号5万余个。

10月，浙江乐清公安局抓获了一个假冒腾讯“微粒贷”员工的诈骗团

伙。警方在审讯中发现，该团伙利用从非法渠道购买的社交账号作案，涉

案金额约60万元。

12月 1日，互联网账号恶意注册黑色产业治理论坛举办，并发布《互

联网账号恶意注册黑色产业治理报告》指出，这类黑产广泛存在于社交、

金融、电商、内容、交通等互联网场景中，违反了实名制规则，增加了平台

安全成本，滋生了下游“黑灰产”，严重危害网民利益。

2015年 2月，国家网信办发布《互
联网用户账号名称管理规定》，指出

“ 互 联 网 信 息 服 务 提 供 者 应 当 按 照
‘后台实名、前台自愿’的原则，要求
互联网信息服务使用者通过真实身
份信息认证后注册账号。”

在越来越严格的实名制要求下，
为了获取大量无从追溯真正使用者
的网络账号，恶意注册、“养号”等行
为应运而生，并形成了链条完整、分
工明确的黑色产业链。

要 注 册 账 号 ，先 得 有 一 个 手 机
号。专业的手机黑卡“卡商”通过非
正常途径获取大量手机卡，为恶意注
册提供支持。随后，恶意注册方通过
批量注册设备，利用“接码平台”“打
码 平 台 ”自 动 识 别 短 信 或 语 音 验 证
码，通过网站平台验证，初步获得大
量账号。

由于这类新账号很容易被平台

判定为“僵尸号”而封禁，又催生了
“养号”团队，专门负责“养活”“养贵”
这些违规注册账号。“养号”团队设置
自动脚本，让新账号不断自动执行添
加 好 友 、浏 览 信 息 、发 布 状 态 等 操
作。也有专业“料商”提供银行卡号、
身份证号、朋友圈状态配图等个人信
息，让账号形象更加“真实丰满”。

此前，广东、广西、甘肃等地出现
“卖茶女骗局”，诈骗实施者在社交平
台 上 假 扮 成 美 丽 善 良 、家 有 茶 庄 的

“卖茶女”，与受害人聊天数月并建立
信任之后，才开始以茶庄装修、外公
生病住院、与继母争夺茶庄经营权等
由头骗取受害人钱财。仅广东惠州
打 掉 的 一 个 团 伙 中 就 有 嫌 疑 人 239
名，冻结资金 3200万元。

据了解，下游人员会根据注册时
间和账号内容丰富性给出不同收购
价格：刚注册的新微信号价格约为 10
元 左 右元 左 右 ，，注 册 时 间 满注 册 时 间 满 11 个 月 的 为个 月 的 为 4040
元元，，而注册时间满一年的微信号而注册时间满一年的微信号，，收收
购价高达购价高达 200200元元。。出售违规注册账号出售违规注册账号
的团伙也获利颇丰的团伙也获利颇丰，，业内人士透露业内人士透露，，
有些团伙三个月即可入账千万元有些团伙三个月即可入账千万元。。

“ 一 方 面 ，有 些 人 想 逃 避 监 管 ，
不 希 望 以 真 实 面 目 示 人 ，制 造 了 对
违规网络账号的需求；另一方面，有
人 发 现 出 售 网 络 账 号 有 利 可 图人 发 现 出 售 网 络 账 号 有 利 可 图 ，，而而
且 一 本 万 利且 一 本 万 利 ，，于 是 大 量 注 册 恶 意 账于 是 大 量 注 册 恶 意 账
号号 。。 我 们 必 须 查 漏 补 缺我 们 必 须 查 漏 补 缺 ，，斩 断 利 益斩 断 利 益
链条链条。”。”中国人民大学法学院教授刘中国人民大学法学院教授刘
俊海认为俊海认为。。

买账号图什么？

“掩护马甲”滋生诈骗

“黑账号”从哪来？

既要“养活”又要“养贵”

管账号怎么做？

验证身份“实名实人”
和你热情聊天的银行工作人

员，可能是心怀鬼胎的诈骗者；网
店好评一片的热销商品，可能是同
一个小号“刷好评”的结果；乘坐网
约车出行，可能遭遇人车不符、人
证不符的司机……如果任由不能
追溯真实使用者的网络账号通行
无阻，不仅会扰乱网络秩序，更会
威胁线下的人身财产安全。

为打击恶意注册和“养号”行
为，微信安全中心开展专项打击行
动，截至 2017年底，恶意账号注册
量降幅达到 50%，存量恶意号总量
降幅达到近 70%。今年 5月，广东
公安网安部门开展“安网 4 号”打
击黑卡违法犯罪专案收网行动，抓
获犯罪嫌疑人 192名，缴获“黑卡”
296万余张。

为了逃避监管和法律制裁，网
络账号买卖黑产也在不断应对。
今年 6月，江西吉安街边出现印有

“因腾讯封号严重，微商举步维艰，
高价回收微信号”的小广告，明码
标价向普通用户收购网络账号，还
大言不惭“一个微信号而已，除了
聊天一无是处聊天一无是处，，不如卖了然后吃顿不如卖了然后吃顿

（（饭饭）”。）”。有的有的““黑产黑产””团队严格按照团队严格按照
不高于法律量刑条件下限的标准不高于法律量刑条件下限的标准，，
少量多次冒用公民个人信息少量多次冒用公民个人信息；；有的有的

““接码接码”“”“打码打码””团队打着各种公益团队打着各种公益

幌子，实际帮助恶意注册团队进行
手机验证码自动识别。

“归根到底，还是网络账号的
身份管理存在漏洞，没能把账号注
册者和实际使用者绑定起来。必
须真正做到‘实名又实人’，把网络
实名制落到实处。同时，相关法律
法规应当跟上网络违法犯罪新变
化，网站平台应履行主体责任，地
方网信部门也应参与管理，做好全
流程监管。”中国传媒大学文法学
部副学部长王四新指出。

据《人民日报》


