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侮辱诽谤等众多违法犯罪活动
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公安部消息，今年以来，公安部组织各地公
安机关重拳出击，成功侦破自媒体“网络水军”
团伙犯罪案件28起，抓获犯罪嫌疑人67名，关
闭涉案网站31家，关闭各类网络大V账号1100
余个，涉及被敲诈勒索的企事业单位80余家。

“网络水军”太猖狂，公安部重拳出击！
1100多个大V账号被关闭

近年来，以一些自媒体为代表的“网络水军”违
法犯罪活动日趋活跃，其打着“舆论监督”、“法制监
督”、“社会监督”等旗号，与不法网站和少数媒体内
部人员相互勾结，利用微博、微信公众号、大鱼号、
百家号等网络账号，以及境内外互联网上的自建网
站和通讯群组，频繁组织实施大规模有偿发帖、有
偿删帖、有偿公关、有偿操控舆论等网络行为，涉嫌

从事敲诈勒索、强迫交易、诈骗、非法经营、寻衅滋
事、侮辱诽谤、侵犯公民个人信息等违法犯罪活动，
严重破坏互联网秩序，干扰国家对互联网的正常管
理，危害传统文化、社会道德和公序良俗。

对此，公安部部署全国公安机关对“网络水军”
持续开展专项打击，有力震慑了相关违法犯罪活
动。

公安机关调查发现，自媒体“网络水军”人员构
成相对复杂——

一是核心人员，主要包括网络公关公司及其雇
用的“写手”和“水军”。网络公关公司是“网络水
军”的幕后老板，负责接受“客户”请求，策划组织网
络炒作、有偿删帖等活动；“写手”熟悉网民心理，专
职撰写、提供炒作素材；“水军”是网上炒作活动的
具体实施者，以网上有偿发帖牟利。

二是上游人员，即“网络水军”业务的需求者，
主要包括广告商、委托人、爆料人。广告商通过“水

军”炒作提高其投放广告的点击量；委托人、爆料人
提供炒点，通过“水军”攻击炒作指定单位、人员，达
到某些诉求。

三是下游人员，即“网络水军”业务的辅助实施
者，主要由专业推手、小型非法网站运营者和知名
网站“内鬼”构成。专业推手往往是一些网络“大
V”、“网红”等，借助自身在“粉丝”中的影响力，为炒
作活动站脚助威；小型非法网站运营者、知名网站
的“内鬼”（如编辑、版主）主要是协助“网络水军”删
除、置顶帖文等，从中谋取非法利益。

在公安部的组织指挥下，江苏、广西、
河北、北京、安徽、陕西、福建、江西、山东、
云南等地公安机关先后针对“《法制新闻
网》案”、“《准夸网》案”、“安徽阜阳王某等
人敲诈勒索案”等重点案件采取收网行

动，抓获了一批自媒体“网络水军”涉案人
员，捣毁犯罪窝点数十个。

截至目前，部分涉案人员已被判处有
期徒刑，一批重点案件已被移送起诉，其
他案件正在进一步侦办中。 据央视新闻

“网络水军”人员构成相对复杂

传统“网络水军”的变种
——自媒体敲诈勒索

一批重点案件已被移送起诉

近几年，有不少第三方软件推出的抢票工具很火，一些

APP开通了“预约”功能，即用户预约近两天发售的车票，提

前付款，系统会自动刷票下单。“加速套餐”、“极速抢票”等

虽说有时候比较管用，但仍有用户表示使用了多款抢票工

具，多交了很多钱，最终仍是没有抢到票。据媒体初步统

计，2018 年春运期间至少有 58 家平台推出了抢票软件，并

推出了有偿抢票服务。12306官方一直在通过官网、官方客服热线等途径提醒

乘客：不要通过第三方代购网站和第三方手机客户端购票，

以免因代购方冒用他人信息导致无法在网上办理退票、改

签，影响出行。
铁路部门同时还提醒乘客：不要将个人信息提供给第

三方网站和手机客户端，以免个人信息泄露带来风险。
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还有两个月，春节就要到了，能否抢到回家的火车票

成为很多人的心头病。如今有了好消息！据媒体报道，

中国铁路客票发售和预订系统研发的技术带头人单杏花

透露，她和团队研发的“候补购票”功能将于 2019年春运

期间上线，届时抢票情况将会再次得到缓解。

单杏花解释称，2019年春运期间，旅客如果遇到车票

售完的情况，在 12306 平台登记购票信息支付预购票资

金后，如有退票、余票，12306系统将自动为其购票，无论

是购票速度还是成功率都将领先于抢票软件。

届时，“候补购票”功能的出现，势必对目前市场上的

抢票软件造成很大打击。

支付预购资金软件将自动购票

晚上23时后不能购票限制或取消

慎用抢票软件谨防上当受骗

对于外界一直质疑的 12306 系统在 23 时以后不能购票

的问题，单杏花解释称，面对巨大的购票量和各种软件新的

抢票方式甚至恶意攻击，服务器每天的压力巨大。因此，23
时后要优化、升级系统，并连夜把白天产生的数据转移到其

他服务器，所以在这一过程中，售票无法进行。

但铁路部门也正在考虑通过技术手段，取消 23 时以后

不能购票的限制。

本版稿件均据央视新闻

据介绍，自媒体“网络水军”的盈利模式主要有四种——
一是有偿删帖。非法建立小型网站，针对地方企事业单位、个

人，依托爆料人捏造事实、甚至恶意诽谤，并利用网络推手大肆炒
作，胁迫涉事人员和企事业单位出钱“了事”。

二是有偿发帖。借助开办的所谓互联网公司，承接“客户”发
帖业务，通过雇用的“网络水军”，有目的有计划地大规模炒作。

三是非法广告宣传。通过雇用的“网络水军”，并依托有关系
的“网络大 V”、知名博主、论坛版主、网红等，为“客户”转发非法广
告、扩大宣传效应。

四是恶意传播木马病毒，提高点击率。通过将木马植入网页，
刷新网页点击率以博取广告商“眼球”，招揽业务、获取经济利益。

自媒体敲诈勒索作为传统“网络水军”的
变种，具有以下特点——

一是作案手段隐蔽，手法隐晦。一些自
媒体“网络水军”团伙为规避打击，将涉案网
站搭建在境外，使用虚假身份办理银行卡、支
付宝、财付通、4G网卡，作案手法专业，已形成
集假网站制作、假身份销售、假银行卡账号办
理于一体的非法产业链条。

二是冒用新闻媒体名义，借助虚假新闻
网站进行炒作。犯罪团伙通过网上搜索企事
业单位负面信息，发布或威胁发布负面帖文
炒作，形成舆论压力，实施敲诈勒索活动。虚
假新闻网站往往被冠以“法制”、“中国”、“中
华”等字眼来制造影响力。

三是真假记者勾结串联相互作案。真记

者主要是借助其记者身份与受害单位接触，
假记者主要从事目标选择、炒作等非接触性
工作，不直接索要钱财，而是通过“报刊费”、

“广告宣传费”、“会员理事费”等名义变相实
施敲诈勒索。


